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Domain Koétuye Kullanimi Bildirme

Alan Adi Kétliye Kullanim Bildirimi (DNS Abuse Report)

Domain Name API (Atakonline Domain Hosting internet ve Bilgi Teknolojileri LTD) olarak,
ICANN dlzenlemeleri ve Registrar Akreditasyon Soézlesmesi (RAA) kapsamindaki
yukumliliklerimiz dogrultusunda, alan adlarinin kéttye kullanimini (DNS Abuse) 6nlemek icin
hizli ve seffaf bir islem sireci uyguluyoruz.

Bu sayfa, Domain Name API lizerinden kayith alan adlan icin yapilacak kétiye kullanim
bildirimlerine iligskindir.

DNS Abuse nedir?
ICANN tanimina paralel olarak DNS Abuse asagidaki temel kategorileri kapsar:

e Phishing (Kimlik avi dolandiriciligi)
Kullanicilarin banka bilgileri, giris bilgileri vb. gizli verilerini ele gecirmek amaciyla
hazirlanan sahte siteler.

e Malware (Kotii amagh yazilim yayma)
Virus, trojan, ransomware vb. zararli yazihmlarin dagitiimasi veya barindirilmasi.

o Botnet (Zombi bilgisayar agi kullanimi)
Ele gecirilmis cihazlarin (botnet) komuta ve kontrol altyapisinin bir alan adi Gzerinden
yonetilmesi. 1

¢ Pharming (DNS yonlendirme saldirisi)
DNS kayitlarini manipile ederek kullanicilarin sahte sayfalara yénlendiriimesi.

e Spam
Yalnizca yukaridaki kotiiye kullanim tirlerini yaymak / kolaylastirmak amaciyla
kullanildiginda DNS Abuse kapsamina girer.
(Siradan ticari e-posta sikayetleri bu kapsamda degildir.)

Bunun disindaki:
¢ Marka / ticari unvan ihtilaflari,
o Telif hakki, igerik veya kisilik haklari ihlali iddialari,
e Hosting icerigine iliskin genel sikayetler

genellikle DNS Abuse degil, ilgili UDRP / URS siiregleri, mahkeme / resmi makam
basvurulari veya dogrudan hosting saglayiciya yapilacak bildirimler kapsamindadir.

Bildiriminizi nasil yapabilirsiniz?

Domain Name API Uzerinden kayitli bir alan adinin DNS Abuse kapsaminda koétlye
kullanildigini distndyorsaniz asagidaki kanallardan bize ulasabilirsiniz:

e Abuse e-posta 1: domain@apiname.com
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e Abuse e-posta 2: hukuk@atakdomain.com

o Destek / iletigsim formu: Domain Name API musteri panelindeki destek talep (ticket)
sistemi veya web sitemizdeki iletisim formu

o Telefon (abuse bildirimleri i¢in): +90 262 325 07 76

Bildiriminizde bulunmasi gereken bilgiler

Saglikl ve hizli inceleme yapabilmemiz igin, lttfen bildiriminizde mimkun oldugunca asagidaki
bilgileri ekleyin:

o Kaotiiye kullanimin agiklamasi
(Orn: “Phishing login sayfasI”, “Malware dagitimi”, “Botnet C2 sunucusu” vb.)

« llgili alan adi
(Ornek: ornekdomain.com — tercihen eposta konu kisminda agikga belirtiimelidir.)

o Olayin gergeklestigi tam URL veya URL’ler
(Orn: https://ornekdomain.com/login/verify — gerekiyorsa defang edilmis bicimde)

+ Kanitlar
o Ekran goruntuleri
o Defang edilmis URLler (6rnek: hxxps://ornek[.Jcom)
o E-posta header bilgileri (phishing/spam bildirimi ise) 2
o llgili log veya teknik detaylar (varsa)
o lletigim bilgileriniz
Size geri donls yapabilmemiz i¢in gecerli bir e-posta adresi (ve mimkinse kurum
bilginiz).

Eksik bilgiyle yapilan bildirimler de alinir; ancak detayh bilgi saglamaniz inceleme surecini
hizlandirir.

Bildirim aldigimizda ne yapiyoruz?
Domain Name API’ye bir DNS Abuse bildirimi ulastiginda genel sure¢ su sekildedir:
1. Alindi onay!
o Bildiriminiz sistemimize kaydedilir.

o Size, mimkin olan en kisa slrede, bir alindi/onay e-postasi gonderilir.
Bu onayda genellikle:

o Bildirimin alindigi tarih ve saat,
o Bildirimin konusu (ilgili alan adi, kétuye kullanim tara vb.),

o Size 0zel bir Ticket ID / referans numarasi
yer alir.
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2. Oninceleme
o ligili alan adi ve URL ler teknik ekiplerimizce kontrol edilir.

o Phishing, malware barindirma, botnet, pharming vb. durumlar dogrulanmaya
calisilir.

o Gerek goruldiginde alan adi sahibi / ilgili bayi / hosting saglayici ile iletisime
gegilir.

3. Gerekli aksiyonlar
inceleme sonucuna gére, asagidaki aksiyonlardan biri veya birkagi uygulanabilir:

o Alan adi sahibinden igerigin kaldirilmasi veya diizeltilmesi talebi,
o DNS kayitlarinin gecici olarak askiya alinmasi veya giincellenmesi,

o Kayit operatérd, ilgili st seviye alan adi (TLD) registry’si veya yetkili resmi
makamlara bildirim,

o ICANN / RAA 3.18 ve ilgili politikalar dogrultusunda diger gerekli teknik/ hukuki
onlemler.

4. Sonuglandirma ve geri bildirim

o Inceleme tamamlandiginda, mimkiin oldugu 6lgiide, sikayet sahibine siireg
hakkinda bilgi verilir.

o Bazi durumlarda (6rnegin resmi sorusturmalar, gizlilik yakimlultkleri vb.) detay 3
paylasimi sinirli olabilir.

inceleme ve Miidahale Siireci

Durum Aksiyon

Phishing, Malware, Botneflincelemenin ardindan yeterli kanit varsa alan adi askiya alini]
gibi dogrudan kotuye|(clientHold). Domain sahibi bilgilendirilir. Gerekiyorsa transfer
kullanim kilidi eklenir.

Kompromize edilmis webjAlan adi sahibine bildirim yapilir, ¢dzim igin slre verilir. igerik
sitesi veya alt alan adi temizlenmezse midahale edilir.

Siire¢ Takvimi

e Acil Midahale Gerektiren Durumlar: Gerekli kontroller yapildiktan sonra derhal veya
en ge¢ 2 ig guna.

o Kompromize Siteler: En gec¢ 3 is giini

o Toplu veya kritik tehdit (Botnet gibi): En ge¢ 6 saat iginde aksiyon alinir veya resmi
makamlarla koordinasyon kurulur.
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Kayit ve Raporlama

Tdm sireg¢ kayit altina alinir ve ICANN denetimlerine hazir halde tutulur. Kayitlar en az 2 yil
sureyle saklanir.

Resmi Makamlar igin iletigim

Resmi makamlardan gelen talepler hukuk@atakdomain.com tzerinden hizlica igleme alinir.
Hukuki slrecler veya resmi talepler ayrica degerlendirilir.

Yasal Uyari

ICANN kurallari geredi DNS Abuse kapsami disindaki talepler, hukuki ihtilaflar veya marka
anlagmazliklari bu surecle degerlendiriimez.

Bu gibi durumlar icin UDRP surecine veya mahkemelere bagvurmaniz gereklidir.
1. WHOIS Bilgilerindeki Yanhsliklar — inceleme ve Diizeltme Siireci

ICANN duzenlemeleri uyarinca, Atak Domain olarak WHOIS bilgilerinin dogrulugunu
saglamakla yukumliylz. Bu bilgilerdeki herhangi bir yanlislik bildirimi asagidaki surece tabidir:

e Talep alindiktan sonra en ge¢ 2 is guni icinde Whois verilerinin arastiriimasina
baslanir. Kayith Ad Sahibi (RNH) ve Mdusteri Hesap Sahibi (CAH) e-posta ile
bilgilendirilir.

e Whois verilerinin dogrulugunu kanitlamak Gzere gerekli belgelerin tarafimiza iletiimesi
icin RNH/CAH'a 7 gun sure taninir. 4

e Alinan belgeler incelenerek asagidaki durumlardan biri uygulanir:
o Belgeler gegerli ve Whois dogruysa, slreg¢ basariyla kapatilir.
o Belgeler guncel degil ve Whois yanlissa, bilgiler glincellenir ve sureg kapatilir.

o Belgeler sunulmazsa veya yetersizse, Whois verisi dizeltiimedigi gerekcesiyle
ilgili alan adi askiya alinabilir veya silinebilir.

Not: Whois kayitlarindaki tim verilerin guincel ve dogru tutulmasi, hem kayit sahibinin hem de
kayit operatérinin sorumlulugudur.

2. Siber iggal (Cybersquatting) ve Marka ihlali Bildirimleri

Atak Domain, ICANN akredite bir kayit kurulusu olarak, alan adlari ile ilgili marka ihlali veya
siber isgal bildirimlerini tarafsiz sekilde igler.

o Sikayet alindiktan sonra 2 is gunu icerisinde RNH ve CAH bilgilendirilir.
e Whois bilgileri herkese acgik ise basvuru sahibine iletilir.

 Whois verileri gizli ancak sistemde mevcut ise, sikayetciye nasil ilerleyeceg@i hakkinda
bilgi verilir.

e Whois bilgileri GDPR kapsaminda korunuyorsa, sikayetcinin resmi, yazili ve GDPR
uyumlu bir talep iletmesi gereklidir.
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Onemli Uyari: Atak Domain sadece teknik ve idari bir aracidir. Mahkeme karari veya ICANN’in
UDRP prosedirt olmaksizin; alan adini askiya alma, silme veya devretme gibi islemler
yapilmaz.

UDRP Basvuru Sayfasi

Koétiiye Kullanim Tiirleri

Kotiiye
Kullanim TijrijAglklama
isim Aciklama

- Oturum agmalkisisel kimlik bilgilerini calmak amaciyla bagka bir site gibi
Phishing o

davranan bir site

Privacy Gizlilik veya GDPR ile ilgili endigeleriniz igin
concerns

Koétu amagh yazihm veya viris dagitimina katilan bir site veya indirilecek
Malware URL'ler. Ayrica, bilgisayar veya ag korsanligi ve bu gibi iglemleri veya bunlarla
ugrasan siteleri de bildirebilirsiniz.

Network abuse[Kaba kuvvet veya hizmet reddi gibi ag saldirilar gergeklestiren bir site.

istenmeyen e-posta, metinler veya SMS mesajlari. Banka havalesi

Spam dolandiricihgi vb.

Copyright Atak Domain urunleri Uzerinde barindirilan bir web sitesi, telif hakkiyla korunan
complaints materyalleri izniniz olmadan kullaniimasi.

Trademark Atak Domain Urlnleri Uzerinde barindirilan bir web sitesi, ticari markali bir|
complaints 0geyi izniniz olmadan kullaniimasi.

Domain Bu konuda ICANN'in bu politikasini inceleyin: Uniform Domain-Name Dispute-
disputes Resolution Policy.

Invalid WHOIS [Bir alan adinin sahte bilgilerle kaydedildiginden stipheleniyorsaniz.

Rahatsiz edici goruntiler, siddet vb.
Bir web sitesinde stpheli eczane igerigi.

Conten? Sosyal guvenlik numarasi veya kredi kart numarasi gibi kigisel bilgileri
complaints R L

gorintileyen igerik.

Girig bilgilerini kimlik avi yapmayan sahte teknik destek siteleri.
Child abuse Cocuklarin istismar edilmesini veya istismar edilmesini tesvik eden, tesvik

eden veya bunlarla ugrasan bir web sitesinde bulunan materyal
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